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Wiener Forscher helfen Polizei:

Wer lllegales kaufen mochte, treibt sich auf den ,,dunklen Seiten" im Netz

herum. Nun kam man von uns aus einem Chinesen auf die Spur. Der sackte

Bitcoins ein, lieferte aber nicht. Auch neun padophile Osterreicher entlarvt.

inderpornos, Drogen,
K geklonte Kreditkarten,

Gewaltvideos — im so-
genannten Darknet gibt es
nichts, was so illegal wire,
dass niemand daraus Geld
lukrieren wiirde. Dement-
sprechend aktiv gehen auch
die europidischen Sicher-
heitsbeh6rden gegen Um-
triebe im ,,dunklen Zwilling*
desInternetsvor. Soauch das

Dezernat Cybercrime beim
Bayerischen LKA sowie das
Zentrum zur Bekdmpfung
von Kinderpornografie und
sexuellem Missbrauch im
Internet (ZKI) bei der Staats-
anwaltschaft Bamberg.
Schon seit Mitte 2021 beob-
achtete man von Bayern aus
eine Darknet-Missbrauchs-
plattform, deren Name hier
nicht genannt werden soll.

Das Besondere daran? Die
Ermittler bekamen tatkrifti-
ge Unterstiitzung aus Wien.

Im Palais Rothschild im
dritten Wiener Gemeindebe-
zirk ist das Forschungszent-
rum Complexity Science
Hub (CSH) untergebracht.
Hier finden wissenschaftli-
che Analysen statt, die der
Gesellschaft hilfreich sein
sollen. Schon seit 2022

arbeitet man mit den bayeri-
schen BehOrden zusammen,
um die Analysen fiir die
Strafverfolgung nutzbar zu
machen, erklart CSH-For-
schungsleiter Bernhard
Haslhofer der ,,Krone“ beim
Besuch in der Metternich-
gasse. ,,Wer die Analyseme-
thoden beherrscht und ver-
steht, wie kriminelle Struk-
turen im Darknet funktionie-
ren, kann sie auch zerschla-
gen“, fiigt er hinzu.

Genau das passierte in
Wien: Zwar schiitzt das
Darknet die Anonymitit sei-
ner Nutzer und verschliisselt
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373.000 Darknetseiten

alles. Dennoch gelang es,
ausgehend von einer Kindes-
missbrauchsplattform, Hun-
derttausende weitere Seiten
ein und demselben Mann zu-
zuordnen.

600 Kinderporno-Kiiufer,
440 wurden identifiziert

Am Freitag prisentierten
Bayerns Innen- und Finanz-
minister die beeindrucken-
den Ergebnisse. Die unglaub-
liche Zahl von 373.000 Dar-
knetseiten — bei allen handelt
es sich um Betrug, bei dem
die Kunden zwar zahlten,
aber nichts bekamen — konn-

te zu einem einzigen Chine-
sen zuriickverfolgt werden.
Von Februar 2020 bis Juli
2025 bot der Titer, nach dem
nun samt Foto weltweit ge-
fahndet wird, gegen die Zah-
lung von 20 bis 250 Dollar
Pakete mit Videos und
Daten an.

Von denrund 600 Nutzern
der Internetseite konnten
schon 440 Personen, da-
runter ein Familienvater (31)
aus Bayern, der versuchte,
beim Polizeizugriff alle
Daten zu Ildschen, ausge-
forscht werden. Womit der
Fall eine weitere Spur zu

uns aufweist. Denn neun der
437 Ausgeforschten sind laut
Staatsanwaltschaft Padophi-
le aus Osterreich. Ob und
wo es Hausdurchsuchungen
gab, wollte man nicht
verraten.

Jetzt kam es jedenfalls zu
einer weltweiten Aktion
gegen die Nutzer der Platt-
formen, zahlreiche Personen
konnten festgenommen wer-
den. Wer sich allerdings
noch immer auf der Flucht
befindet, ist der 35-jahrige
chinesische Hauptverdichti-
ge. Am 18. Mirz wurden
schlieBlich 105 Server und

© Eine der Darknet-Seiten,
die zum Netzwerk gehéren.
In Wien analysierte man
nicht die Seite, sondern fand
heraus, wer sie betrieben hat.

® In Galaxienform stellt
man am CSH in Wien die
Darknet-Seiten dar. In Griin,
Lila und Rot sieht man, dass
viele von ihnen einer einzigen
Person zuzuordnen sind.

€ Am 18. Marz wurden alle
373.000 Seiten mit einem
Sperrbildschirm versehen.

O Nach dem Betreiber-erist
35 Jahre alt und Chinese -
wird nun weltweit gefahndet.
Wo er sich aktuell aufhalten
konnte, ist vollig unklar.

esperrt

373.000 Darknet-Seiten be-
schlagnahmt und mit einem
Sperrbildschirm versehen.
Im Palais Rothschild freut
man sich iiber den gemeinsa-
men Erfolg. Der ,Krone*
zeigte man die visuelle Dar-
stellung des Falles in Form
von Galaxien. Jeder Punkt
stehe fiir eine Darknetseite,
viele seien miteinander ver-
kniipft. Man schaue sich bei
der Analyse nicht nur eine
Seite und einen Punkt an,
sondern das grofle Ganze.
Und das fiihrt nach langwie-
riger Arbeit meist zum Ziel.
Stefan Steinkogler
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Der Cyberexperte der ,Krone", Dr. Cornelius Granig

E ine Frage, die sich bei der
obigen Lektiire wohl der
ein oder andere stellen wird,
lautet: Was ist das Darknet
iiberhaupt? Einer, der unter
dem Titel ,Darknet. Die
Welt im Schatten der Com-
puterkriminalitit® selbst ein
Buch iiber den ,dunklen
Zwilling®“ des Internets ge-
schrieben hat, ist der Cyber-
experte der ,Krone“, Dr.
Cornelius Granig.

Der Sicherheitsprofi be-
schreibt es als einigermalf3en
gut versteckten Teil des
Internets, der iiber einen

speziellen Browser zuging-
lich ist — den sogenannten
Tor-Browser: ,,Das Darknet
wurde vor 25 Jahren als Ver-
schliisselungsnetzwerk mit
Unterstiitzung  staatlicher
amerikanischer Stellen ge-
schaffen, um die anonyme
Kommunikation von Biir-
gerrechtsaktivisten in Dikta-
turen sicher zu machen®, er-
kléart er im Gesprich mit der
,Krone“ die Beweggriinde,
die zur Darknet-Griindung
gefiihrt hatten.

Durch den Einsatz des
Tor-Browsers, der Daten

20.000 nutzen hierzulande
tiiglich das ,.dunkle Internet”

Das Darknet sei kein illegaler Ort an sich, so ,Krone"-Cyberprofi

Cornelius Granig. Empfehlenswert ist ein Besuch dennoch nicht.

iiber mehrere Knoten leitet,
ist es moglich, die Identitit
und Lokation des Benutzers
zu verbergen. Eine grofle
Zahl von Menschen nutzt
diese Moglichkeit der siche-
ren Kommunikation, um et-

wa in unsicheren Staaten
oder im Zuge groBBer Skan-
dale als Whistleblower
Straftaten anzuzeigen oder
um - auch als Journalist —
unerkannt Webseiten anzu-
sehen.

Leider gibt es seit der
Griindung des Darknets
auch viele Straftiiter, die das
fiir alle offene und kostenlo-
se Darknet fiir ihre Strafta-
ten einsetzen. Besonders oft
geht es um schwere Strafta-

ten wie Erpressung, Drogen-
und Waffenhandel, die Ver-
breitung von verbotenen
pornografischen  Inhalten
oder um den Verkauf von
sensiblen Daten.

Der Besuch von Darknet-
Seiten an sich ist iibrigens
nicht strafbar, aber auch
ebenso wenig zu empfehlen.
Auch, weil Schadsoftware
ebenso weitverbreitet ist wie
Fake-Angebote. In Oster-
reich nutzen jeden Tag ca.
20.000 Menschen das Dar-
knet — weltweit sind es circa
sechs Millionen.
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