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Isolierte Migrantinnen

In einigen Migrantenfamilien sper-
ren Manner ihre Frauen regelrecht
weg. Wie versucht wird, sie aus
ihrem Gefangnis zu holen.  Seite 9

Digitaler Missbrauch

Collien Fernandes erstattet Anzeige
gegen ihren Ex-Mann: Christian Ul-
men soll Deepfake-Pornos verbreitet
haben. Seite 25, Kommentar Seite 36

Weiterreden in Salzburg

Markus Hinterhdusers Zukunft bei
den Salzburger Festspielen ist weiter
unklar, es soll noch ein Gesprach mit
dem Intendanten geben. Seite 23

ZITAT DES TAGES

,Ich hatte mir das alles viel
geschlossener vorgestellt. Das
ist ja gar nicht so abgeschottet.”
Besucherin Rosa Bachmann bei einer

Fithrung im Osterreichischen Parlament
AGENDA Seite 10

Wie soll das enden?

Ermittler decken
riesiges Betrugsnetz
im Darknet auf

Wiener Forscher halfen bei
Sperre von 373.000 Domains

Miinchen/Wien — Nach fiinf Jahren
intensiver Ermittlungen haben bay-
erische Strafverfolgungsbehérden
eines der weltweit grofiten Betrugs-
netzwerke im Darknet zerschlagen.
Im Rahmen der internationalen
»Operation Alice* konnten rund
373.000 Domains mit kriminellen In-
halten identifiziert und abgeschaltet
werden. Die Dimension ist enorm,
wie Thomas Goger, Vizeleiter der
Zentralstelle Cybercrime Bayern, im
STANDARD-Gesprach erklarte: ,Wir
gehen davon aus, dass wir im Mo-
ment deutlich mehr als zwei Drittel
aller Seiten im Tor-Netz kontrollie-
ren.” Das Netzwerk, in dem Darstel-
lungen von Kindesmissbrauch ange-
boten wurden, diente vor allem dem
Vorkassebetrug: Nutzer wurden mit
illegalen Angeboten gelockt, erhiel-
ten nach der Bezahlung jedoch keine
Gegenleistung.

Eine zentrale Rolle bei diesem Er-

STANDARDS mittlungserfolg spielten Forscheri.n-
nen und Forscher des Complexity
Finanzen & Mdrkte ...... 18,19 ; Science Hub in Wien. Sie analysier-
Automobil . ............. 20, 21 /) ten gemeinsam mit internationalen
Zeitgeschichte ............. 22 i/ = i} Partnern die Zahlungsstrome im
N I i / ; Ela o/ .
Szenario, Kino........... 26, 27 i ‘ L 2\ ?*’ f \\:g Netzwerk und konnten so Verbin-
SPOTt wvvviiie e 28,29 - \ ﬂ/ 3 Ny N dungen zwischen tausenden Seiten
TV&Radio ............. 32,33 . . . rRh sichtbar machen. Bezahlt wurde
Rétsel, Sudoku . ........... K9 Wahrend C!er Krieg der USA und Israels geg.en den-Iran We.ltertObt’ X 2; {iberwiegend mit Bitcoin — doch die
Wetter «.vvvveeeennnnnn 26 stehen die Golfstaaten vor den Scherben ihrer Diplomatie. Der vermeintliche Anonymitt der Kryp-
v (| Gidan | Mader | s Ausgang der Auseinandersetzung ist ungewiss, sicher ist nur: Kein t?""ﬁh];u?g oruvies SIChdals g
ren: : : : . R . . . risch. Entscheidend war, dass der Be-
Jack o | o _ Stein wird in der Golfregion auf dem anderen bleiben. Eine Analyse. treiber wiederholt identische Adres-
3 . N N g sen nutzte. So konnten mehr als
SEREAE ) DL | SEBEH | GE5E =1 440 Kunden identifiziert werden. Die
& Spur der Geldfliisse fiihrte schlief3-
12 b, lich zu einem einzelnen Verdichti-
|” || B gen in China, nach dem nun gefahn-
0252001l 035066 det wird. (red) Seite 30
[ ] L X ] LX) [ ]
Tickets sichern poolbar.at D lﬂl@kt fllr F l UCh tl ln g e
jpi.at

Poolbar

08.07.-16.08.2026 Feldkirch (AT)

Babyshambfes

11.07. José Gonzalez
24.07. ClockClock
25.07. Joss Stone
08.08. HVOB

14.08. Babyshambles
plus viele mehr

%%
'Fggl;e'll Raiffeisen X oMlcRoN44 HORCANICS

2N VELO uestene [

DER STANDARD

Kiirzlich trat Integrationsministe-
rin Claudia Bauer, vormals Pla-
kolm, mit der Forderung auf,
Fliichtlinge miissten kiinftig nicht
nur besser Deutsch, sondern auch
regionale Dialekte lernen.

Die Ministerin ist in Walding,
im oberosterreichischen Miihl-
viertel, aufgewachsen. Eine An-
frage beim Oberoster-
reichischen Literatur-
haus, dem sogenannten
Stifter-Haus, ob in der
Miihlviertler Gemeinde Walding
der typische regionale Miihl-
viertler Dialekt gesprochen wird,
wird dort prompt und umfassend
beantwortet: Das konne man -
cum grano salis — mit Ja beant-
worten; wenn man allerdings
fragt, ob in diesem Walding ein
ganz spezieller lokaler Dialekt ge-
sprochen wird, lautet die Ant-
wort: eher Nein.

RAU

Denn, so die Hiiter des Erbes
des Dichters Adalbert Stifter:
»Ausgepragte Dialekte sind im
Alltag erst zu horen, wenn man
iiber die Bundesstrafle 127 in das
obere Miihlviertel hinauffahrt
und man auf einer Seeh6he von
500 m den sog. ,Sauriissel’ iiber-
wunden hat.“ Es sei aber doch
moglich, dass ,in der
Familie Plakolm noch
ein spezifischer Miihl-
viertler Dialekt gespro-
chen wird*.

Fliichtlinge, die also im Miihl-
viertel den Deutschkurs unter be-
sonderer Beriicksichtigung des
regionalen Dialekts absolviert ha-
ben, konnten sich dann etwa so
aufern: ,Yallah, habibi, d6 S6cko-
barn af d’'Woad aui teibm!*

Also: ,,Los geht’s, mein Freund,
die Schafe (Sockobarn=Socken-
baren) auf die Weide treiben!*
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Bayerisches

Landeskriminalamt

Generalstaatsanwaltschaft

Bamberg

Zentralstelle Cybercrime Bayern

EIZED SEIZED SEIZED SEIZED SEIZED SEIZED SEIZED SEIZED SEI

THIS HIDDEN SITE HAS BEEN TAKEN DOWN

This hidden site and all cr

in content ,,ha\iéi)eeq, seized by the

BAVARIAN STATE CRIM NALPOLICE OFFICE (BLKA)

on behalf of the

BAVARIAN CENTRAL OFFICE FOR THE PROSECUTION OF CYBERCRIME

INFORMATION ABOUT THE INVESTIGATION:
https://iwww.polizei.bayern.de/OP-Alice

Bayerisches
Landeskriminalamt

ZENTRALSTELLE CYBERCRIME BAYERN

Auf iiber 373.000 Darknet-Seiten wird seit einigen Tagen dieses Banner angezeigt. Es handelt sich um rund zwei Drittel aller aktiven Seiten im Darknet.

Bisher grofBter Schlag gegen das Darknet

Auf hunderttausenden Domains wurden Darstellungen von Kindesmissbrauch angeboten. Das Wiener
Complexity Science Hub half Behorden in Bayern, den Drahtzieher und iiber 400 Kunden zu identifizieren.

ie bayerischen Strafverfol-
D gungsbehorden deckten nach

finfjahriger ~ Ermittlungs-
arbeit ein riesiges Betrugsnetzwerk
im Darknet auf. Insgesamt {iber
373.000 Domains, ein grofler Teil
des aktiven Darknets, konnten im
Rahmen der ,Aktion Alice* einer
einzigen Quelle zugeordnet werden,
wie die bayerischen Behdérden am
Freitag in einer Pressekonferenz in
Miinchen bekanntgaben. Es ging
dabei um Vorkassebetrug: Kundin-
nen und Kunden wurden zum Teil
Missbrauchsdarstellungen von Kin-
dern angeboten. Reale Missbrauchs-
bilder dienten als Kéder, wer bezahl-
te, erhielt allerdings nie eine Gegen-
leistung. Die Domains hatten teils
drastische Namen wie ,,Alice with
Violence CP* oder ,,Exclusive Baby
Sluts CP* Nicht alle der Seiten ver-
sprachen Missbrauchsdarstellun-
gen, manche boten etwa Kreditkar-
tennummern an. Die Server dafiir
wurden in Deutschland angemietet,
zuletzt waren es 105 Stiick. Das
Netzwerk gab es seit 2019. Die inter-
nationale Koordination iibernahm
Europol.

Operation Alice

,Die weltweite ,Operation Alice’
ist ein neuer bedeutender Ermitt-
lungserfolg bayerischer Strafverfol-
gungsbehorden®, freut sich Bayerns
Justizminister Georg Eisenreich.
,Sie sind dem Betreiber der Dark-
net-Plattformen mit innovativen
Tools wie dem Dark Web Monitor,
einer Suchmaschine fiir das Dar-
knet, und dem Analyse-Tool Graph-
sense durch die Verfolgung von Zah-
lungsstromen auf die Schliche ge-
kommen.*

Die Operation ist das Ergebnis
von Ermittlungen, die sich iiber fiinf
Jahre erstreckten. ,,Was die schieren
Zahlen angeht, handelt es sich mit
den 373.000 ilibernommenen Dar-
knet-Domains um die mit Abstand
grofite koordinierte Abschaltung
krimineller Inhalte im Darknet
weltweit. Wir gehen davon aus, dass
wir im Moment deutlich mehr als
zwei Drittel aller Seiten im Tor-Netz
kontrollieren®, sagt Thomas Goger,

Oberstaatsanwalt der General-
staatsanwaltschaft Bamberg und
stellvertretender Leiter der Zentral-
stelle Cybercrime Bayern, gegen-
iiber dem STANDARD. Mit dabei
war auch das Complexity Science
Hub (CSH) in Wien, das das Tool
Graphsense beisteuerte.

Illusion von Anonymitat

Bezahlt wurde in Bitcoin. Krypto-
wahrungen sind bei kriminellen Ge-
schéften beliebt, weil sie Anonymi-
tat versprechen. Doch diese Anony-
mitat ist eine Illusion, wie der Kom-
plexitatsforscher Bernhard Hasl-
hofer vom CSH betont. Er kam vor
einigen Jahren bei einem wissen-

Mit diesem Foto fahnden die
Behorden nach dem Verdachtigen.
ZENTRALSTELLE CYBERCRIME BAYERN

schaftlichen Vortrag fiir Interpol
mit der Zentralstelle Cybercrime
Bayern in Kontakt und startete eine
Kooperation, um gemeinsam illega-
le Plattformen im Darkweb und zu-
gehorige Kryptowahrungsstrome
besser zu verstehen. ,,Bereits relativ
zu Beginn unserer Kollaboration ha-
ben wir eine auffdllige Plattform
entdeckt®, berichtet Haslhofer.

Es handelte sich um die Domain
,»Alice with Violence CP*. ,,Wir konn-
ten zugehorige Kryptowahrungs-
adressen extrahieren und die ein-
und ausgehenden Zahlungsstrome
analysieren. Wir haben relativ

Reinhard Kleindl

schnell erkannt, dass es sich nicht
um eine einzige Plattform handelt,
sondern um ein Netzwerk zusam-
menhangender Plattformen.”

Die Forschenden gingen den Zah-
lungsstromen nach, die jenen bei
normalen Verkaufen im Netz dhneln.
,Wenn man im normalen Internet
etwas zum Verkauf anbietet, dann
konnte man im Prinzip auch eine
Kontonummer anzeigen, auf die
Kunden einzahlen sollen®, erklart
Haslhofer. Das sei heute zwar in der
Praxis nicht mehr tiblich, funktionie-
re im Darknet aber nach wie vor so —
allerdings mit Kryptowdhrungsad-
ressen statt Kontonummern.

JWenn zwei Plattformen im
Darkweb dieselbe Bitcoin-Adresse
verwenden, dann muss es im Regel-
fall einen Zusammenhang geben®,
erklart Haslhofer. Einfach sei das
Auffinden dieser Zusammenhdnge
dabei nicht: ,,Die Betreiber der Dark-
web-Seiten generieren standig neue
Adressen, vermutlich, um die Geld-
fliisse weniger einfach nachvoll-
ziehbar zu machen.*

Doch wer eine Seite iiber einen
langeren Zeitraum beobachte, kon-
ne diese Adressen sammeln und die
Zusammenhdnge sehen. ,Dieses Be-
obachten hat eine niederlandische
Firma durchgefiihrt, die so etwas
wie eine Google-Suche fiir das Dark-
web entwickelt hat. Die Firma indi-
ziert die Darkweb-Webseiten, so
wie Google das Web indiziert*, sagt
Haslhofer. Das ist auflergewchnlich,
denn eigentlich sind Darknet-Seiten
durch ein Netzwerk namens Tor ge-
schiitzt, das Informationen iiber un-
zahlige Domains umleitet, um so die
eigentliche Domain des Nutzers hin-
ter zahlreichen digitalen ,Zwiebel-
schalen“ zu verbergen.

440 Kunden

Diese ,Google-Suche” fiir das
Darkweb 6ffnete gewissermaf3en die
Tiir fiir die Forschenden des CSH.
»Der Tater hat Kryptowdhrungsad-
ressen in mehreren Plattformen
wiederverwendet. Und das war ein
Fehler, weil dadurch die Zusammen-
hdnge zwischen den Plattformen
sichtbar wurden®, so Haslhofer.

Den Forschenden um Haslhofer
half dabei, dass bei Bitcoin-Zahlun-
gen jede Transaktion transparent
dokumentiert ist. Zur Erinnerung:
Transaktionen werden in einer so-
genannten Blockchain gespeichert,
die dezentral verwaltet wird. Zwar
sind die Personen hinter den Trans-
aktionen dort nicht unmittelbar er-
kennbar, aber viel Schutz bietet das
nicht, wie die aktuelle Ermittlung
zeigt. ,Dass Kryptowahrungen ano-
nym sind, ist ein hartndckiger Irr-
tum®, sagt Haslhofer. Die Bitcoins
werden letztlich auf Kryptowdah-
rungsborsen in Euro oder US-Dollar
umgewandelt. ,Dort kann eine
Strafverfolgung ansetzen und einen
Personenbezug ausheben®, im Rah-
men der geltenden Gesetze mittels
Gerichtsbeschluss, wie Haslhofer
betont. Auf diese Weise gelang es
auch, iiber 440 Kunden namentlich
zu identifizieren, die Geld an die Ad-
ressen liberwiesen.

Ein einziger Tater

Die Tater-Adressen fiihrten tiber-
raschenderweise zu einer einzigen
Person in China, nach der nun ge-
fahndet wird. ,Ich personlich bin
schon sehr iiberrascht, dass es wirk-

WISSEN
Bitcoin und Tor

Hinter Kryptowdhrungen wie
Bitcoin steht die Idee eines
Zahlungsmittels, das nicht von
Zentralbanken verwaltet wird,
sondern bei dem Transaktio-
nen von dezentralen Stellen
iiberwacht werden. Sie werden
einer sogenannten Blockchain
angefiigt, die gewissermafien
ein Protokoll aller bisherigen
Transaktionen darstellt und
mittels kryptographischer Ver-
fahren gegen nachtragliche
Anderung geschiitzt ist. Nutze-
rinnen und Nutzer sind dabei
zwar anonym, konnen aber bei
der Umwandlung der Krypto-
wahrungen in reales Geld aus-

lich nur eine Person ist. Ich hatte
mir gedacht, dass zumindest eine
Tatergruppe dahintersteht. Der Ver-
ddchtige hat offensichtlich hoch-
automatisiert gearbeitet®, sagt Hasl-
hofer, der ihn trotzdem fiir nicht
sehr versiert hilt. Generell sehe man
einen Trend zur Automatisierung in
der Cyberkriminalitdt. Doch auch
die Strafverfolgung bediene sich zu-
nehmend automatisierter Metho-
den. ,In diese Richtung muss es
wahrscheinlich auch in Zukunft ge-
hen, um da noch mithalten zu kon-
nen*, sagt Haslhofer. Es zeige jeden-
falls, dass Behorden nicht komplett
ohnmachtig sind, was Cybercrime
betrifft.

Die Arbeit, die fiir Haslhofer ein
Nebenprojekt darstellte, war fiir die-
se Ermittlung jedenfalls essenziell.
,2Unsere Entwicklungspartnerschaf-
ten mit TNO und CFLW in den Nie-
derlanden und mit dem Complexity
Science Hub und Iknaio in Wien ha-
ben fiir diesen Ermittlungserfolg
eine zentrale Rolle gespielt®, sagt
Thomas Goger. ,Nur mit Darkweb
Monitor und Graphsense war es uns
moglich, tiberhaupt den Einstieg zu
finden und die Zusammenhange in
diesem riesigen Netz zu erkennen.*

geforscht werden. Durch das
Tor-Netzwerk, das ein Anony-
misierungsdienst ist, werden
Verbindungsdaten verschlei-
ert. Grob gesprochen wird da-
bei der Datenverkehr iiber
mehrere eigens dafiir bereitge-
stellte Server umgeleitet, die
wie Zwiebelschalen die eigent-
liche Adresse verdecken, um
eine Nachverfolgung zu er-
schweren. Fiir mehr Sicherheit
werden diese Server immer
wieder gewechselt. Tor ist die
entscheidende Technologie
hinter dem Darknet: Es be-
steht aus Webseiten, die nur
iiber Tor erreichbar sind. (rkl)



